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ABSTRACT 
The development and utilization of technology provide unlimited convenience for individuals to access things freely. 
However, on the other hand, internet technology also has a negative impact on the development of society through 
cybercrime that threatens all internet users in the world. To respond to cybercrime as a new crime, the law should be 
able to adapt and create new regulations that are adjusted to new crime phenomena, such as cybercrime. Based on this, 
this article will discuss the rules that accommodate legal protection for victims of cybercrime accompanied by challenges 
and solutions in practice. Through the theory of critical victimology and the statutory approach (Statute Approach) and 
the conceptual approach (Conceptual Approach), the results of the analysis show that cybercrime begins with the actions 
of the victim himself which can actually be regulated and controlled by the victim through cyber education. However, as 
a repressive act, legal protection for victims must still be provided. Its fulfillment can be through restitution and 
compensation, counseling, legal assistance and medical services. 
Keywords: Cybercrime, Victims, Internet. 
 

ABSTRAK 
Perkembangan dan pemanfaatan teknologi memberikan kemudahan yang tiada batas bagi individu 
untuk mengakses sesuatu secara bebas. Namun di sisi lain, teknologi internet juga membawa dampak 
negatif bagi perkembangan masyarakat melalui kejahatan siber yang mengancam seluruh pengguna 
internet di dunia. Untuk menanggapi kejahatan siber sebagai tindak pidana baru, hukum seharusnya 
dapat beradaptasi dan membuat regulasi baru yang disesuaikan dengan fenomena kejahatan baru, 
seperti kejahatan siber. Berdasarkan hal tersebut, artikel ini akan membahas mengenai aturan yang 
mengakomodir perlindungan hukum terhadap korban tindak pidana siber yang disertai dengan 
tantangan dan solusi secara praktik. Melalui  teori viktimologi kritis dan pendekatan undang-undang 
(Statute Approach) dan pendekatan konseptual (Conceptual Approach), hasil dari analisis menunjukan 
bahwa tindak kejahatan siber bermula dari tindakan korban itu sendiri yang sebenarnya dapat diatur 
dan dikontrol oleh korban melalui edukasi siber. Namun sebagai tindakan represif, pemberian 
perlindungan hukum bagi korban harus tetap diberikan. Pemenuhannya dapat melalui restitusi dan 
kompensasi, konseling, bantuan hukum dan pelayanan medis. 
Kata Kunci: Cybercrime, Korban, Internet. 

 
 
LATAR BELAKANG 
 

Koenjaraningrat menyatakan bahwa perubahan sosial teridiri dari perubahan yang 

bersifat material dan budaya. Perubahan tersebut berupa perilaku atau sikap, pola pikir hingga 

cara pandang yang bersumber dari masyarakat. Perubahan material dan budaya tersebut dapat 

muncul karena adanya penemuan baru (invention), kebudayaan (culture), serta pertumbuhan 

penduduk yang semakin banyak (population). Perkembangan teknologi di Indonesia saat ini 

sangat mengalami kemajuan dan menjadi sorotan secara internasional. Salah satu bidang 
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teknologi yang sangat berkembang adalah internet. Di zaman modern seperti saat ini, iklim 

global didominasi oleh pengguna internet yang memegang kuasa lebih terhadap mobilisasi 

arus komunikasi dan informasi di dalam ruang digital (cyberspace). Proses transformasi sosial 

budaya ini mendorong munculnya berbagai persoalan yang kompleks, meskipun di sisi lain 

internet juga menyajikan kemudahan dan kepraktisan. Melalui fenomena tersebut, hukum 

sebagai sistem nilai yang mengatur kehidupan masyarakat harus bersifat akomodatif dalam 

merespon kompleksitas berbagai permasalahan di dunia digital yang muncul. Maka dari itu, 

hukum juga harus terus berdinamika mengikuti pola kehidupan manusia yang cakupannya 

sudah semakin luas, perubahan hukum harus mampu secara optimal untuk turut 

berkontribusi dalam mengubah perilaku hukum masyarakat secara efektif.1 

Sebagaimana adagium tempora mutantur nos et mutamur in illis, hukum sebagai 

sistematika norma haruslah memberikan ruang gerak bagi perubahan yang terjadi pada 

manusia. Pemberian ruang gerak tersebut dapat diberikan dengan cara terus 

mengontekstualisasikan dirinya dengan perkembangan yang ada, sejalan dengan pernyataan 

bahwa ia tidak stagnan dan kaku ataud menutup diri dari segala kemungkinan penyesuaian 

demi mempertahankan nilai-nilai ortodoksnya semata.2 Menurut data yang ditampilkan oleh 

Asosiasi Penyelenggara Jasa Internet Indonesia (APJII), pengguna internet Indonesia tahun 

2024 mencapai 221.563.479 jiwa dari total populasi 278.696.200 jiwa penduduk Indonesia 

pada tahun 2023. Terhitung sejak 2018, grafik penetrasi internet yang dihimpun oleh asiosiasi 

ini naik secara signifikan. Dimulai pada angka 64,8% di tahun 2018, kemudian naik menjadi 

73,7% pada 2020, 77,01% di 2022, 78,19% di 2023 dan 79,5% pada 2024.3 

 
1 Niru Anita Sinaga dan Dwi Atmoko, “Kesiapan Hukum Indonesia dalam Transformasi Masyarakat 

dari 4.0 Menuju 5.0,” Jurnal Krtha Bahayangkara, Vol. 17, No. 1, (2023), hlm. 119-120. 
2 Benny Riyanto, “Pembangunan Hukum Nasional di Era 4.0,” Jurnal Rechts Vinding: Media 

Pembinaan Hukum Nasionalurnal Rechts Vinding: Media Pembinaan Hukum Nasional, Vol. 9, No. 2, (2020). 
Hlm 150-161. 

3 “APJII Jumlah Pengguna Internet Indonesia Tembus 221 Juta Orang,” apjii.or.id, 2024, 
https://apjii.or.id/berita/d/apjii-jumlah-pengguna-internet-indonesia-tembus-221-juta-orang.  

https://apjii.or.id/berita/d/apjii-jumlah-pengguna-internet-indonesia-tembus-221-juta-orang
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Grafik Pengguna Internet di Indonesia 

Tingginya jumlah pengguna internet tentu berdampak pada gaya hidup masyarakat 

Indonesia. Perkembangan dan pemanfaatan teknologi memang memberikan kemudahan 

yang tiada batas bagi individu untuk mengakses sesuatu secara bebas dimanapun dan 

kapanpun. Selain itu, internet juga sangat membantu perekonomian masyarakat. Dengan 

teknologi internet, masyarakat dapat melakukan berbagai perbuatan baik dalam aspek sosial, 

budaya maupun ekonomi. Namun di sisi lain, teknologi internet juga membawa dampak 

negatif bagi perkembangan masyarakat.4 Dimana akses tanpa batas tersebut menjadikan 

berbagai dokumen yang bersifat pribadi dapat dengan mudah terakses oleh siapapun. Selain 

itu, banyaknya tren pemanfaatan teknologi dalam berbagai aspek juga akan membuka potensi 

munculnya tidak pidana baru dengan berbasis teknologi atau yang sering kita kenal dengan 

istilah Cyber Crime.  

Thomas dan Loader mendefinisikan cyber crime sebagai berikut: 

“computer-mediated activities which are either illegal or considered illicit by certain parties and which 
can be conducted through global electronic networks” 

Artinya: 

“Kejahatan dunia maya adalah kegiatan yang dimediasi oleh komputer yang ilegal 
atau dianggap ilegal oleh pihak tertentu dan dapat dilakukan melalui jaringan 
elektronik global”  

Gordon dan Ford juga memberikan definisi mengenai cybercrime sebagai berikut: 

“any crime that is facilitated or committed using a computer, network or hardware device” 
Artinya: 

 “setiap kejahatan yang difasilitasi atau dilakukan dengan menggunakan komputer, jaringan atau 
perangkat keras”. 

 
4 Russel Butarbutar, “Kejahatan Siber Terhadap Individu: Jenis, Analisis, dan Perkembangannya,”. 

Technology and Economics Law Journal, Vol. 2, No. 2, (Juli 2023), hlm. 302.  
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Kejahatan siber tidak hanya mengancam secara nasional, melainkan secara 

internasional karena merupakan salah satu jenis kejahatan yang sulit untuk dibuktikan jika 

tidak dibuktikan dan diinvestigasi oleh ahlinya.5 Hal ini menunjukkan bahwa kecanggihan 

kejahatan siber membutuhkan keterampilan dan kemampuan ekstra dalam penegakan 

hukumnya. Jika hukum dan penegakannya berjalan stagnan dan gagal menyesuaikan maka 

wacana hukum sebagai alat kontrol sosial hanya akan menjadi wacana sebab kehilangan jiwa 

relevansinya dengan perkembangan masyarakat.6 Untuk menanggapi kejahatan dengan 

variasi yang baru seperti ini, hukum seharusnya dapat beradaptasi dan membuat regulasi baru 

yang disesuaikan dengan fenomena kejahatan baru, seperti kejahatan siber.  

Perlindungan hukum yang dapat diberikan kepada korban kejahatan siber telah 

menjadi pembahasan yang cukup menarik dalam perkembangan hukum pidana, termasuk di 

Indonesia. Dalam Declaration of Basic Principles of Justice for Victims of Crime and Abuse of Power 

(Deklarasi Prinsip-Prinsip Dasar Keadilan bagi Korban Kejahatan dan Penyalahgunaan 

Kekuasaan) menyatakan ruang lingkup perlindungan korban kejahatan siber terdiri dari tiga 

hal.7 Pertama, Korban tindak pidana diperlakukan sesuai martabatnya dan diberi hak untuk 

segera menuntut ganti rugi. Kedua, Korban tindak pidana harus diberi informasi terkait 

kemajuan penanganan kasusnya. Ketiga, Korban tindak pidana harus menerima ganti rugi. 

Seiring kemajua pemikiran ditambah dengan kesadaran masyarakat tentang hak asasi 

manusia dan hak-hak korban yang terakomodir dalam hukum pidana sudah seharusnya 

menjadi elemen yang dicantumkan secara jelas dalam peraturan perundang-undangan.8 Maka 

dari itu, pada artikel ilmiah ini akan membahas mengenai proses pemberian perlindungan 

atas hak-hak korban kejahatan siber di Indonesia serta tantangan dan solusi dari pemberian 

perlindungan hukum tersebut.  

KERANGKA TEORI (TEORI VIKTIMOLOGI KRITIS) 

Di antara beberapa teori Viktimologi, salah satu diantaranya adalah teori viktimologi 

kritis yang dibawa oleh Mawbay dan Walkate sebagai bentuk kritik terhadap kaum positivis 

 
5 Dheny Wahyudi, “Perlindungan Hukum Terhadap Korban Kejahatan Crime Di Indonesia,” Jurnal 

Ilmu Hukum Jambi Vol. 4, No. 1, (2013), hlm. 98–113. 
6 Leticia M. Malunsenge, dkk, “Penegakan Hukum Terhadap Pelaku Dan Korban Tindak Pidana 

Cyber Crime Berbentuk Phising Di Indonesia,” Jurnal Lex Crimen, Vol. 11, No. 3, (2022), hlm. 1–10. 
7 Herman Suwarjo, “Perlindungan Korban Tindak Pidana Dalam Peraturan Perundang-Undangan 

Indonesia,” Syariati : Jurnal Studi Al-Qur’an Dan Hukum, Vol. 6, No. 2, (2020), hlm. 233. 
8 Lies Sulistiawati, “Problematika Hak Restitusi Korban Pada Tindak Pidana Yang Diatur Kuhp Dan 

Di Luar KUHP,” Jurnal Bina Mulia Hukum, Vol. 7, No. 1, (2022), hlm. 81–101. 
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yang menjadikan korban untuk mencari keteraturan atau pola yang memicu viktimisasi. Teori 

ini tidak hanya berfokus pada kenyataan hidup korban, tapi juga dikatakan bahwa korban 

memiliki potensi untuk mempertahankan dan mengubah kondisi di mana mereka bertindak. 

Salah satu cara sentral dalam mencapai perubahan tersebut ialah melalui advokasi gerakan 

korban untuk pengakuan korban.9 

Jika berbicara cybercrime, teori ini cukup relevan digunakan sebagai pisau analisis 

melalui pendekatan perspektif korban yang diposisikan pada konsep netral dan tidak 

mengkaji mengenai peranan korban dalam suatu kejahatan. Beberapa isu kunci dalam teori 

ini diantaranya:10 

1. Teori ini mengidentifikasi hak hak korban kejahatan cyber baik berupa ganti rugi, 

pendampingan, dll. 

2. Pemahaman terhadap aspek historis, budaya dan sosio-ekonomi guna melihat dan 

membedah cybercrime secara konseptual. 

3. Kekuatan negara dalam perlindungan korban. Berupa kajian dalam menelaah 

perlindungan negara terhadap korban baik melalui kebijakan penal atau nonpenal. 

Teori Viktimologi kritis berusaha melihat konteks sosial viktimologi yang lebih luas. 

Dalam penelitian ini, teori Viktimologi Kritis akan bekerja dengan melibatkan analisis 

respons kebijakan dan layanan terhadap korban kejahatan siber.11 Pada penelitian ini juga, 

teori viktimologi kritis akan mempertanyakan pembentukan pengertian viktimasasi dan label 

korban, serta siapakah yang dilabeli sebagai korban dalam tindak pidana siber atau cybercrime. 

METODE PENELITIAN 

Pada penelitian ini peneliti menggunakan penelitian yuridis normatif yang dilakukan 

dengan pendekatan pemahaman konsep permasalahan melalui berbagai ketentuan dan 

konsep yang memiliki hubungan dengan topik dalam artikel, yaitu  perlindungan hukum 

kepada korban tindak pidana siber melalui Undang-Undang Dasar Negara Republik 

Indonesia 1945, Kitab Undang-Undang Hukum Pidana, Undang-undang Nomor 1 Tahun 

 
9 Dewi Bunga, “Analisis Cyberbullying Dalam Berbagai Perspektif Teori Viktimologi,” Vyavahara 

Duta, Vol. 14, No. 2, (2020), hlm. 48. 
10 Christina Angelita, “Kajian Hukum Tindak Pidana Kekerasan Fisik Dalam Rumah Tangga 

Ditinjau Dari Perspektif Viktimologi Kritis,” JUSTITIA : Jurnal Ilmu Hukum Dan Humaniora, Vol. 9, No. 4, 
(2022), hlm. 19. 

11 Ibid.  
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2024 tentang Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik, serta berbagai ketentuan pendukung lainnya.  

Untuk menganalisis permasalahan ilmiah dalam tulisan ini, penulis menggunakan 

metode pendekatan undang-undang (Statute Approach) dan pendekatan konseptual (Conceptual 

Approach).12 Dalam hal ini, pendekatan peraturan perundang-undangan akan mengkaji 

bagaimana aturan-aturan yang berlaku di Indonesia mengakomodir perlindungan hukum 

terhadap korban tindak pidana siber di Indonesia. Sedangkan pendekatan konseptual akan 

mengkaji melalui pembangunan konsep hukum melalui pandangan-pandangan dan doktrin-

doktrin yang berkembang dalam ilmu hukum mengenai pemenuhan hak asasi manusia 

berupa kerahasiaan identitas pribadi, khususnya dalam kasus kejahatan siber melalui 

teknologi internet.  

 

HASIL DAN PEMBAHASAN 

A. Perlindungan Hukum Korban Tindak Pidana Siber dalam Peraturan 

Perundang-Undangan Indonesia 

Setelah melewati proses yang panjang dengan mengobservasi fenomena kejahatan 

siber yang terjadi melalui media internet, pada akhirnya pemerintah Indonesia mengeluarkan 

output berupa diberlakukannya Undang-Undang khusus yang mengatur mengenai cybercrime, 

yakni Undang-undang (UU) Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-

Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. Meskipun 

pemberlakuan undang-undang ini banyak menuai pro dan kontra dari berbagai elemen 

masyarakat yang memandang bahwa undang-undang ini masih memerlukan beberapa 

perbaikan, akan tetapi pemberlakuan undang-undang tersebut cukup menjadi bukti langkah 

progresif negara dalam mengakui ancaman kejahatan siber yang semakin hari semakin 

meningkat angka kejahatannya. 

Secara historis, pembentukan Undang-undang Nomor 1 Tahun 2024 tentang 

Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik memiliki beberapa tujuan, antara lain:13 

 
12 Peter Mahmud Marzuki, Penelitian Hukum, (Jakarta: Kencana, 2005), hlm. 182. 
13 Fariza Ramadhani, “Dinamika UU ITE Sebagai Hukum Positif Di Indonesia Guna Meminimalisir 

Kejahatan Siber,” Kultura: Jurnal Ilmu Hukum, Sosial, Dan Humaniora, Vol. 1, No. 1, (2023), hlm. 89–97. 
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1. Untuk menjamin kepastian hukum bagi pengguna dan operator internet di Indonesia; 

2. Pengoptimalan dan pemerataan pembangunan teknologi informasi ke seluruh lapisan 

masyarakat untuk mencerdaskan kehidupan bangsa; 

3. Menjaga, memelihara dan memperkuat persatuan dan kesatuan demi kepentingan 

nasional; 

4. Bentuk dukungan pengembangan teknologi informasi melalui infrastruktur hukum  

agar digunakan sebaik mungkin dan mencegah penyalahgunaan melalui nilai agama, 

sosial dan budaya masyarakat Indonesia; 

5. Mengembangkan perdagangan dan perekonomian nasional; 

6. Membuka kesempatan seluas-luasnya kepada setiap orang untuk memajukan 

pemikiran dan kemampuan di bidang penggunaan dan pemanfaatan teknologi 

informasi seoptimal mungkin; 

7. Menggantikan dan memperluas kajian dalam undang-undang sebelumnya.14 

Pencantuman tujuan yang beragam, ternyata sejalan dan selaras dengan banyaknya 

variasi kejahatan siber yang terjadi di Indonesia. Tentunya dengan perbedaan bentuk tindak 

pidana, secara otomatis akan memberikan dampak, akibat hukum, dan sanksi pidana yang 

berbeda pula. Selain itu, perbedaan bentuk kejahatan siber yang dilakukan juga akan 

memengaruhi cara penanganan dan pemberian perlindungan hukum terhadap korbannya. 

Dalam berbagai ius constitutum atau ketentuan hukum yang berlaku di Indonesia, berikut 

adalah ruang lingkup dan klasifikasi kejahatan siber yang telah diakomodir.15 

1. Tindak pidana yang berhubungan dengan aktivitas ilegal 

Aktivitas ilegal merupakan suatu tindakan atau perbuatan yang tidak 

diperbolehkan atau melanggar hukum. Dalam konteks kejahatan siber, yang 

dimaksud aktivitas ilegal meliputi distribusi atau penyebaran, transmisi, aksesbilitias 

konten ilegal kesusilaan, perjudian, penghinaan atau pencemaran nama baik, 

pemerasan atau pengancaman, berita bohong yang menyesatkan dan merugikan 

konsumen, berita yang menimbulkan rasa kebencian antar individu dan/atai 

kelompok tertentu berdasarkan permasalahan suku, agama, ras dan antar golongan 

(SARA). 

 
14 Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Nomor 

11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. 
15 Bernadetha Aurelia Oktavira, “Mengenal Macam-Macam Kejahatan Siber Di Indonesia,” 

www.hukumonline.com, 2024. 

http://www.hukumonline.com/
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Selain tindakan tersebut, penyebaran informasi atau dokumen elektronik 

yang disertai kekerasan secara pribadi, mengakses komputer atau sistem elektronik 

secara melawan hukum, juga penyadapan komputer atau sistem elektronik milik 

orang lain dengan cara apapun telah terklasifikasi dan dianggap sebagai kejahatan 

siber sesuai dengan Undang Undang Informasi dan Transaksi Elektronik.16 

2. Tindak pidana yang berhubungan dengan gangguan (interfrence) 

Tindakan yang berhubungan dengan gangguan (interfrence) meliputi gangguan 

terhadap informasi dan/atau gangguan dokumen elektronik dan gangguan terhadap 

sistem elektronik (system interference) sehingga tidak bekerja sebagaimana mestinya. 

Contoh dari tindakan tersebut misalnya seperti mengubah, menambah, mengurangi, 

merusak, menghilangkan, memindahkan, menyembunyikan (data interference) 

informasi elektronik dan/atau dokumen elektronik.17 

3. Tindak pidana dengan ruang lingkup memfasilitasi perbuatan yang dilarang 

Tindakan tersebut meliputi kegiatan memproduksi yang melawan hukum, 

menjual, mengadakan untuk digunakan, mengimpor, mendistribusikan, menyediakan 

atau memiliki perangkat keras atau perangkat lunak computer dank ode akses untuk 

melakukan tindak pidana. Hal ini diatur dalam Undang-Undang Nomor 19 Tahun 

2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik. 

4. Tindak pidana pemalsuan informasi dan/atau dokumen elektronik sehingga dianggap 

seolah-olah data otentik, yang diatur dalam Undang-Undang Nomor 19 Tahun 2016 

tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi 

dan Transaksi Elektronik. 

5. Tindak pidana tambahan (accessoir) 

Tindak pidana tambahan ini berlaku ketika subjek hukum melakukan 

perbuatan-perbuatan tertentu sebagaimana yang diakomodir dalam Pasal 30-34 

Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang 

Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. 

6. Pemberatan-pemberatan terhadap ancaman pidana dengan kondisi tertentu 

 
16 Aprilia Dwinanda Putri, https://heylaw.id/blog/landasan-hukum-penanganan-cyber-crime-di-

indonesia, diakses pada 02 Desember 2024 pukul 04.23 WIB. 
17 Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik, Pasal 32 dan 

33. 

https://heylaw.id/blog/landasan-hukum-penanganan-cyber-crime-di-indonesia
https://heylaw.id/blog/landasan-hukum-penanganan-cyber-crime-di-indonesia
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Pemberatan pidana dalam konteks kejahatan siber dapat dikenakan dalam 

beberapa kondisi seperti, menyangkut kesusilaan atau eksploitasi seksual terhadap 

anak akan dikenakan pemberatan sepertiga dari pidana pokok, pengaksesan dan/atau 

penyadapan komputer dan/atau sistem elektronik milik pemerintah dan/atau layanan 

publik juga akan dikenakan pemberatan sepertiga dari pidana pokok, lalu, 

pengaksesan dan/atau penyadapan komputer dan/atau Sistem Elektronik serta 

Informasi Elektronik dan/atau Dokumen Elektronik milik Pemerintah dan/atau 

badan strategis termasuk dan tidak terbatas pada lembaga pertahanan, bank sentral, 

perbankan, keuangan, lembagainternasional, otoritas penerbangan diancam dengan 

pidanamaksimal ancaman pidana pokok masing-masing Pasal ditambah dua pertiga.18 

7. Skimming 

Skimming merupakan salah satu bentuk praktik pencurian data dan informasi 

sensitif dari kartu debit ataupun kredit yang biasanya dilakukan di ATM. Tentunya 

ini sangat berbahaya, karena uang yang ada di rekening bisa bebas digunakan orang 

lain hingga tak bersisa. Skimming paling sering terjadi ketika seseorang menggunakan 

kartu debit atau kredit secara fisik. Metode ini dianggap cukup sulit untuk dihindari, 

tetapi bukannya tidak mungkin.19 

8. Cyber Sabotage and Extortion, yang dilakukan dengan memasukan virus ke internet. 

kejahatan dengan membuat gangguan, perusakan atau penghancuran terhadap data, 

program dan system computer yang terhubung dengan internet. Kejahatan ini 

biasanya menyusupkan suatu logic bomb, virus computer sehingga jaringan atau data tidak 

dapat digunakan atau terganggu jalannya. 

9. Web Forgery atau Web Phising, yaitu kejahatan siber yang dilakukan dengan membuat 

website palsu dari sebuah website yang asli. 

Diberlakukannya UU ITE tidak semata-mata hanya mengklasifikasikan bentuk 

kejahatan siber saja, melainkan juga sebagai sumber hukum materiil yang berisi upaya 

pemerintah untuk melindungi kepentingan individu dan umum masyarakat secara digital dari 

segala jenis gangguan yang menyebabkan penyalahgunaan informasi dan transaksi berbasis 

elektronik. 20 Secara umum, kaminan atas perlindungan korban telah tercantum dalam 

 
18 Ibid, Pasal 52. 
19 Josua Sitompul, “Pengaturan Tindak Pidana Siber di Indonesia,”, http://cyberlaw.id/pengaturan-

tindak-pidana-siber-indonesia, diakses pada 02 Desember 2024 pukul 04.27 WIB. 
20 Ibid, Dheny Wahyudi. 

http://cyberlaw.id/pengaturan-tindak-pidana-siber-indonesia
http://cyberlaw.id/pengaturan-tindak-pidana-siber-indonesia
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berbagai Undang-Undang. Pertama, dalam Pasal 28D UUD 1945 menyatakan bahwa setiap 

orang berhak untuk mendapatkan jaminan, perlindungan dan kepastian hukum secara adil 

dan non diskriminatif. Kedua, dalam Pasal 3 ayat (2) Undang-Undang Nomor 39 Tahun 1999 

tentang Hak Asasi Manusia juga menegaskan adanya kesetaraan di depan hukum bagi seluruh 

Warga Negara Indonesia (WNI). Ketiga, dalam Pasal 20 ayat (2) Undang-Undang Nomor 11 

Tahun 2008 tentang Informasi dan Transaksi Elektronik menyatakan keterlibatan 

pemerintah dalam penjaminan kepentingan umum dari segala jenis gangguan akibat 

penyalahgunaan elektronik sesuai dengan ketentuan yang berlaku. Keempat, dalam Pasal 1 

angka 8 Undang-Undang Nomor 31 Tahun 2014 tentang Perubahan atas Undang-Undang 

Nomor 13 Tahun 2006 tentang Perlindungan saksi dan korban memberikan definisi bahwa 

perlindungan merupakan upaya pemenuhan hak dan pemberian bantuan untuk memberikan 

rasa aman kepada saksi dan/atau korban yang wajib dilaksanakan oleh LPSK atau lembaga 

lain yang berwenang. 

Dalam konteks pemberian perlindungan hukum kepada korban kejahatan siber, 

negara juga harus memerhatikan kepentingan korban dengan cara menjamin pemulihan ganti 

rugi atas kerugian yang dialami korban. Pemulihan tersebut tidak saja terhadap kerugian fisik 

melainkan juga kerugian non-fisik. Untuk kerugian yang diderita secara mental dan psikis 

maka diperlukan upaya pemulihan, pun demikian jika bentuk kerugiannya bersifat fisik atau 

materiil maka diperlukan ganti rugi yang sesuai dengan penderitaannya. Diantara beberapa 

bentuk perlindungan korban ialah: 

1. Pemberian Restitusi dan Kompensasi 

Restitusi menurut Pasal 1 angka 11 Undang-Undang Nomor 31 Tahun 2014 

tentang Perubahan Atas Undang-Undang Nomor 13 Tahun 2006 tentang 

Perlindungan Saksi dan Korban adalah ganti kerugian yang diberikan kepada korban 

atau keluarganya oleh pelaku atau pihak ketiga. Sedangkan kompensasi menurut Pasal 

1 angka 10 adalah ganti kerugian yang diberikan oleh negara karena pelaku tidak 

mampu memberikan ganti kerugian sepenuhnya yang menjadi tanggung jawabnya 

kepada korban atau keluarganya, namun kompensasi hanya diberikan pada korban 

pelanggaran HAM berat dan korban tindak pidana terorisme. 

Adapun restitusi, menurut Pasal 2 Perma No. 1 Tahun 2022, tindak pidana 

yang dapat dimohonkan restitusi ialah: tindak pidana pelanggaran HAM berat, 

terorisme, perdagangan orang, diskriminasi ras dan etnis, tindak pidana terkait anak. 
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Aturan terhadap pemberian kompensasi, restitusi dan bantuan hukum ini diatur 

dalam UU LPSK dan Peraturan Pemerintah Nomor 44 Tahun 2008 tentang 

Pemberian Kompensasi, Restitusi dan Bantuan Kepada Saksi dan Korban. Menurut 

Pasal 9 Perma Nomor 1 Tahun 2022, permohonan restitusi tidak menghapus hak 

korban, keluarga, ahli waris dan wali untuk mengajukan gugatan perdata dalam hal 

permohonan restitusi ditolak karena terdakwa diputus bebas atau lepas dari tuntutan 

hukum atau terdakwa telah diputus bersalah namun restitusi tidak turut dimohonkan 

pada pengadilan atau dimohonkan namun tidak dipertimbangkan. 

Terdapat dua cara korban mengajukan restitusi, yakni mengajukan 

permohonan dan pemeriksaan restitusi sebelum atau sesudah putusan pengadilan. 

Besaran restitusi nantinya akan diputuskan oleh hakim dalam amar putusannya. Ganti 

kerugian sebagaiamana yang diatur dalam Pasal 7A ayat (1) UU a quo berupa ganti 

kerugian atas hilangnya kekayaan atau penghasilan, penderitaan yang dikarenakan 

tindak pidana, juga biaya perawatan medis atau psikologis.21 

Jenis Kejahatan-kejahatan cyber yang dapat dimintakan restitusi adalah yang 

menyebabkan kerugian materil secara langsung seperti: pembajakan, penipuan, 

pornografi, pelecehan, pemfitnahan dan pemalsuan yang dilakukan di ruang digital 

(cyberspace), phising, cyber stalking dan cyber bullying.  

2. Konseling 

Umunya perlindungan hukum yang diberikan melalui konseling hanya 

diberikan kepada korban karena munculnya dampak negatif yang sifatnya psikis dari 

suatu tindak pidana. Pemberian bantuan dalam bentuk konseling sangat 

direkomendasikan agar diberikan kepada korban kejahatan yang menyisakan trauma 

berkepanjangan, seperti pada kasus-kasus menyangkut kesusilaan, terlebih lagi yang 

berbasis media elektronik.22 

3. Pelayanan dan Bantuan Medis 

Secara khusus, pemberian perlindungan hukum berupa bantuan medis dalam 

kejahatan siber dapat diberikan kepada korban kejahatan cyber sexual harassment atau 

pelecehan seksual di dunia maya yang digolongkan dalam kasus Kekerasan Berbasis 

 
21 Muhammad Rizky, “Legal Protection For Victims Of Cyber Crime Hacking Through Online 

Games According To Indonesian Regulations,” Recidive : Jurnal Hukum Pidana Dan Penanggulangan Kejahatan, 
Vol. 12, No. 1, (2023), hlm. 120. 

22 Rizki Ayu, “Perlindungan Hukum Terhadap Penyandang Disabilitas Tunagrahita Korban Tindak 
Pidana Pemerkosaan, Skripsi Sarjana, Fakultas Hukum Universitas Muhammadiyah Sumatera Utara, 2019, hlm 
45. 
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Gender Online (KBGO) dengan bentuk kejahatan berupa: pelanggaran privasi, 

surveillance (pengawasan) dan stalking (pemantauan), merusak reputasi dan pelecehan 

(yang bisa jadi disertai pelecehan offline). Adapun hak korban diakomodir dalam 

Pasal 66 hingga Pasal 70 UU Nomor 12 Tahun 2022 tentang Tindak Pidana 

Kekerasan Seksual yang meliputi Hak atas penanganan yang berupa tindakan aparat 

penegak hukum yang terkait dengan layanan hukum, dokumen hukum dan informasi 

serta akses penghapusan konten media elektronik, Hak atas perlindungan demi 

keamanan selama proses penanganan kasus, Hak atas pemulihan berupa rehabilitasi 

dengan pemberian bantuan medis, sosial dan mental.  

4. Bantuan Hukum 

Pemberian bantuan hukum ada pada seluruh hukum positif yang merujuk 

pada pelaku daripada korban. Hal itu dikarenakan, dalam hukum acara pidana korban 

telah diwakili oleh negara melalui penuntut umum dan penyidik. Oleh karenanya, 

bentuk bantuan hukum terhadap korban khsusunya dalam tindak pidana siber 

dilakukan melalui edukasi, baik sebagai bentuk pencegahan agar tidak menjadi korban 

atau tahapan pemrosesan perkara ketika telah menjadi korban. 

5. Pemberian Informasi 

Pemberian informasi atas jalannya proses peradilan akan memberikan 

peranan sangat penting dalam upaya menjadikan masyarakat sebagai mitra penegak 

hukum karena melalui informasi inilah diharapkan fungsi kontrol masyarakat 

terhadap kinerja penegak hukum berjalan secara efektif. 

 

B. Tantangan dan Soslusi dalam Proses Pemberian Perlindungan Hukum Korban 

Tindak Pidana Siber di Indonesia 

Untuk menganalisis tantangan dan soslusi yang terjadi dalam pemberian 

perlindungan hukum bagi korban tindak pidana siber, teori viktimologi kritis tidak berfokus 

pada viktimasasi saja, melainkan fokus pada alasan timbulnya korban yang disertai dengan 

penderitaan fisik, mental dan sosial. Penderitaan tersebut bisa saja terjadi hanya pada satu 

orang, satu kelompok, atau satu lembaga. Teori viktimologi kritis mencoba melihat pada 

konteks sosial korban sevara luas seperti: kenyataan hidup korban dan potensi yang dimiki 

korban untuk mempertahankan dan mengubah kondisi dalam tindakan mereka. 
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1. Tantangan Perlindungan Korban Berdasarkan Kenyataan Hidup Korban 

Pada periode ini, media internet sebagai alat berkomunikasi berhasil 

menawarkan berbagai harapan dan kemudahan untuk mengakses sesuatu. Hal 

tersebut dikarenakan internet merupakan salah satu bentuk perkembangan dari 

teknologi komunikasi yang sifatnya multifungsi. Namun, kekhawatiran yang 

ditimbulkan dari fenomena ini ialah potensi ruang digital (cyberspace) yang dapat 

memberikan ancaman akan terjadinya kejahatan secara elektronik atau yang disebut 

dengan cybercrime. Elemen yang paling terdampak atas kerugian ini ialah pengguna 

teknologi tersebut yang selanjutnya berkembang statusnya menjadi korban. 

Menurut klasifikasi atau tipologi korban, korban dari kejahatan siber 

tergolong dalam jenis participating victim, yakni mereka yang tidak menyadari atau 

memiliki perilaku lain hingga memudahkan pelaku menjadikannya sebagai sasaran 

korban.23 Pada dasarnya, korban dapat berperan baik secara sadar atau tidak, langsung 

atau tidak dalam terhadinya kejahatan. Peranan korban ini berkorelasi dengan seputar 

apa yang dia lakukan. Tindakan korban tersebut berpengaruh pada diri korban 

sendiri, pihak lain dalam hal ini pelaku dan lingkungannya.24  

Sejatinya, tolak ukur perluasan kejahatan elektronik dijelaskan oleh Oscar 

Newman di tahun 1972. Melalui konsep Defensible Space: yaitu Crime Prevention through 

Urban Design atau dikenal dengan Pencegahan Kejahatan Melalui Desain Perkotaan. 

Kejahatan elektronik dapat terjadi di Publik Space, Semi Public, Semi Private, dan Private.  

Semakin public aksesnya, maka semakin membuka kerentanan terjadinya 

kejahatan. Oscar mencontohkan hal ini dengan membandingkan antara shopping mall 

dan sekolah. Dimana shopping mall tentu lebih rentan ancaman kejahatannya daripada 

sekolah. Konsep tersebut dapat dikaitkan dengan kejahatan siber. Ketika suatu 

perangkat elektronik sudah terhubung ke internet, maka saat itulah aksesnya menjadi 

bersifat public. Pelaku kejahatan akan semakin mudah dalam mencari celah atas 

ancaman tersebut, terlebih sifat internet ialah borderless sehingga untuk membuat suatu 

korvengensi bersama korban, pelaku tidak perlu bertemu secara fisik.25 

 
23 Nasrul Hamzah Jaelani, Utang Rosidin, dan M Irsan Nasution, “Tinjauan Viktimologis Terhadap 

Korban Tindak PidanaCybercrime Illegal COntent Di Wilayah Hukum Polrestabes Bandung Dihubungkan 
Dengan Undang-Undang No. 19 Tahun 2016 Tentang Perubahan Atas Undang Undang No 11 Tahun 2008 
Tentang Informasi Dan Transaksi Ele,” Tinjauan Hukum Vol. 2, No. 1, (2021), hlm. 50. 

24 Dwi Iman Muthaqin, “The Concept Of Active Victims Participatingin The Role Of Victims Of Criminal 
Investment Fraud,” Jurnal Civicus Vol. 20, No. 1 (2020), hlm. 1–7. 

25 Marcus Felson, Routine Activities and Transnational Crime, in International Crime and Justice 
(Cambridge, 2004), hlm. 11–18. 
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Fenomena tingginya angka penetrasi internet di Indonesia tentu berbanding 

lurus dengan meningkatnya kejahatan cyber sebab korban telah membuat satu perilaku 

partisipatif, yakni menjadi pengguna internet. Pernyataan tersebut sejalan dengan 

pernyataan BSSN (Badan Siber dan Sandi Negara)  bahwa peningkat jumlah 

pengguna tidak terlepas dari peningkatan jumlah ancaman. BSSN yang mencatat pada 

tahun 2018 terdapat 12,8 juta serangan dan melonjak menjadi 98,2 juta serangan pada 

tahun 2019.26 

Selain fenomena global yang menunjukkan keterikatan manusia dengan 

internet yang sangat erat, tantangan selanjutnya dalam perlindungan korban terhadap 

kejahatan cyber adalah penyerangan-penyerangan yang terus mengalami pembaharuan 

dan tidak diimbangi dengan pengguna yang menguasai pengetahuan atas titik-titik 

bahaya penggunaan teknologi.27 Peningkatan akses ke aplikasi digital sebagai bentuk 

kecanggihan dan kemudahan yang ditawarkan dalam perkembangan teknologi 

internet ini tidak sejalan dengan peningkatan literasi digital dan literasi keuangan di 

tengah masyarakat. Khususnya terahadap maraknya kejahatan pinjaman online dan 

penyebaran berita hoax. Dalam kasus lain, contohnya pada dunia investasi, rendahnya 

pengetahuan tentang dunia investasi dapat berpeluang pada peningkatan risiko 

seseoarang menjadi korban penipuan.28 Dengan demikian, di tengah kecanggihan 

teknologi yang banyak menawarkan kemudahan dan keuntungan bisa saja menjadi 

bumerang jika tidak disiasati dengan baik. 

2. Potensi Korban Mengubah Tindakan Mereka Sebagai Solusi atas Tantangan 

Perlindungan Korban 

Berdasarkan pembahasan pada poin sebelumnya, dapat diketahui bahwa 

terjadinya kejahatan siber diawali dengan tindakan korban yang dapat terjadi di Publik 

Space, Semi Public, Semi Private, dan Private. Seluruh tindakan digital akan memberikan 

dampak kepada pengguna yang melakukan tindakan. Maka dari itu, kecakapan 

menggunakan teknologi digital harus diimbangi dengan pengetahuan dan kebijakan 

dalam menggunakannya pula. Kebebasan mengunggah sesuatu bukan berarti 

 
26 Dwiyani Permatasari, “Tantangan Cyber Security Di Era Revolusi Industri 4.0,” 

www.djkn.kemenkeu.go.id, 2021. 
27 Nurul Fadhila Ramadhani and Muhammad Irfan, “Determinan Yang Mempengaruhi Kriminalitas 

Di Indonesia,” Media Riset Ekonomi Pembangunan (MedREP), Vol. 1, No. 2, (2024), hlm. 271. 
28 Ibid. 

http://www.djkn.kemenkeu.go.id/
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menjadikan seorang individu dikenali banyak orang, melainkan memberikan peluang 

besar bagi mereka untuk diketahui identitas pribadinya 

Sebagai sebuah upaya preventif sekaligus represif, pengguna media elektronik 

dapat mendalami lebih jauh mengenaik edukasi siber yang sangat memberikan 

manfaat informasi tentang cybercrime. Setelah mengetahui seluk beluk dari edukasi 

siber, dapat dilakukan tindakan lanjutan berupa takedown atau penghentian sesuatu 

yang berada di internet seperti video, website, berita, atau aplikasi yang kiranya 

menyebarkan identitas pribadi terlalu jauh dan berpotensi digunakan untuk berbagai 

hal yang bertentangan dengan hukum.  

Berikut adalah beberapa hal yang dapat diterapkan dalam penggunaan 

internet 

1. Hindari berbagai informasi pribadi 

2. Bijak dalam memilih koneksi di media sosial, usahakan berisi teman, 

keluarga, atau kontak profesional yang jelas identitasnya 

3. Hindari akun dengan postingan yang mengarah ke arah negatif 

4. Bijak dalam menceritakan sesuatu di media sosial 

5. Gunakan bahasa yang sopan dan tidak menimbulkan multitafsir 

 

PENUTUP 

Cybercrime atau kejahatan siber merupakan hasil dari perkembangan teknologi dan 

informasi dengan basis digital. Melalui internet, siapa saja dapat mengakses informasi dari 

mana saja dan kapan saja. Kebebasan akses tersebut dapat menjadi bumerang bagi 

penggunanya jika tidak memperhatikan dampak panjang yang akan timbul. Nyatanya, 

kejahatan siber muncul dari tindakan pengguna itu sendiri. Ruang publik yang tidak bisa 

dikontrol secara penuh memberikan peluang kepada oknum tidak bertanggungjawab untuk 

bisa mengakses profil seseorang dan digunakan untuk kejahatan yang mengatasnamakan 

orang tersebut. 

Meskipun Indonesia memberikan perlindungan hukum berupa restitusi dan 

kompensasi, konseling, bantuan hukum dan medis sebagai upaya represif dari adanya 

kejahatan siber. Tentunya masyarakat tidak bisa berpangku tangan dengan upaya represif 

tersebut saja. Kecakapan menggunakan internet perlu diimbangi dengan kecakapan edukasi 
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internet pula. Dengan begitu, banyak hal dapat dihindari dan memberikan keamanan bagi 

individu yang menerapkannya. 
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